Lubariskie Przedsiebiorstwo Wodociggéw i Kanalizacji Sp. z o.0.
ul. Mickiewicza 1b 59-800 Luban

L.dz. 289/T1/2025 Luban, dnia 11.06.2025 r

ZAPYTANIE OFERTOWE NR 24/2025

Przeprowadzenie kompleksowego audytu bezpieczenstwa sieci IT oraz infrastruktury
OT, wykorzystywanej do zarzadzania systemami wodociggowo-kanalizacyjnym
w kontekscie pozyskania Srodkéw w programie Cyberbezpieczne wodociagi”.

| TRYB UDZIELENIA ZAMOWIENIA PUBLICZNEGO:

Niniejsze postgpowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien
sektorowych na ustugi, dostawy i roboty budowlane” z wylaczeniem ustawy z dnia 18 maja
2021 r. Prawo zamdwien publicznych (t. j. Dz. U. z 2024 r. poz. 1320 ze zm.).

1I. PRZEDMIOT ZAMOWIENIA :

Przedmiotem zamdwienia jest przeprowadzenie kompleksowego audytu bezpieczenstwa sieci
IT oraz infrastruktury OT, wykorzystywanej do zarzadzania systemami wodociagowo-
kanalizacyjnym w kontekscie pozyskania $rodkéw w programie Cyberbezpieczne wodociagi”.

Celem audytu jest ocena aktualnego poziomu zabezpieczen, identyfikacja potencjalnych
zagrozen oraz przedstawienie rekomendacji dotyczacych poprawy bezpieczenstwa i zgodnosci
z obowigzujgcymi normami i przepisami (w tym NIS2 i mozliwoscia pozyskania $rodkéw w
programie Cyberbezpieczne wodociagi ).

Zakres audytu:

1. Audyt infrastruktury IT:

* Identyfikacja i inwentaryzacja urzadzen IT (serwery, stacje robocze, urzadzenia sieciowe,
backupy, itp.)

*  Ocena struktury sieci (topologia, segmentacja, kontrola dostepu)

*  Weryfikacja stosowanych mechanizméw bezpieczenstwa (firewalle, antywirusy,
SIEM/SOC, backupy)

¢ Ocena polityk zarzadzania uzytkownikami i dostepem

*  Przeglad logow i systeméw monitorowania

2. Audyt infrastruktury OT:

* Inwentaryzacja urzadzefi automatyki przemystowej (PLC, RTU, HMI, -czujniki,
sterowniki)

*  Ocena architektury systemow SCADA oraz ich komunikacji z siecig IT

*  Analiza polityki dostepu do systeméw OT i zabezpieczen fizycznych

¢ Ocena zgodnosci z normami bezpieczenistwa dla systemow przemystowych (IEC 62443)
*  Weryfikacja segmentacji sieci OT (m.in. strefy DMZ, firewalle, air gap)

NIP 613-13-84-458 Tel. 757218811 Konto bankowe Santander Bank Polska S.A.

Regon 230477190 Tel. catodobowy +48 600 428 836 Oddziat Luban
Nr KRS 0000087953 e-mail sel @lpwik.pl nr 52 1090 1955 6000 0005 2000 6931
Kapitat zaktadowy 38 446 000.00 PLN BIP Ipwik.|t p!

ePUAP /LPWIK/SkrytkaESP www.lpwik.pl



i ﬂ‘hu.piuu\hn Wodog j"‘ll'h i
.“\_"\A\L Sp z 0.0. Lubap f:.,,]-’

" " - Lubanskie Przedsiebiorstwo Wodociggoéw i Kanalizacji Sp. z 0.0.
\\\ /
¢ M’) ul. Mickiewicza 1b 59-800 Lubari

« Identyfikacja potencjalnych zagrozen (np. ransomware, dostep zdalny)

Informacje organizacyjne:

» Liczba lokalizacji:

59-800 Luban, ul. Mickiewicza la

59-800 Luban ul. Mickiewicza 1b

59-800 Luban ul. Wiejska 1

59-800 Luban, Pisarzowice

System SCADA: (np. iFIX, Wonderware, Siemens)
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Prosimy o zawarcie w ofercie:

»  Opisu metodyki audytu

¢ Przykladowego harmonogramu prac

*  Kosztorysu

«  Doswiadczenia i referencji

« Informacji o zespole audytorskim (certyfikaty: np. CISA, CISSP, CEH, GICSP)

W przypadku pytan lub koniecznosci doprecyzowania zakresu audytu pozostajemy do
dyspozycji.

III. WARUNKI REALIZACJI ZAMOWIENIA:

1. Termin realizacji zamowienia: do 15 lipea 2025 roku
2. Platno$é zostanie zrealizowana po wykonaniu przedmiotu zamowienia, w terminie 21 dni
od daty dostarczenia prawidtowo wystawionej faktury.

IV. KRYTERIA OCENY OFERT:

Kryteria Waga kryterium

Cena (C) 100%

Za najkorzystniejsza ofert¢ zostanie uznana oferta z najnizszg cena.

V. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z
WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN I DOKUMENTOW:

W niniejszym postepowaniu wszelkie oswiadczenia, wnioski, zawiadomienia oraz informacije
przekazywane beda:

v pisemnie na adres: LPWiK Sp. z 0.0. z/s przy ul. Mickiewicza 1b, 59-800 Luban
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v" drogg elektroniczng na adres: sekretariat@lpwik.pl

Osoba do kontaktu ze strony Zamawiajgcego:

v' w zakresie merytorycznym: Pawet Trypka tel. 604 817 771
e- mail: sekretariat@lpwik.pl

VL. TERMIN ZWIAZANIA OFERTA:

1. Wykonawca zostanie zwigzany zlozong ofertg przez okres 30 dni.
2. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uplywem terminu skladania ofert.

VII. OPIS SPOSOBU PRZYGOTOWANIA OFERTY:

Oferta powinna by¢ sporzadzona w jednym egzemplarzu.

Wykonawca ma prawo zlozy¢ tylko jedng oferte na caly przedmiot zamowienia.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Wartos¢ oferty powinna by¢ podana w PLN liczbowo, stownie i obejmowaé catosé

kosztow wynikajacych z realizacji przedmiotu zamowienia oraz uwzglednia¢ ewentualne

upusty.

5. Wszystkie dokumenty i strony oferty powinny by¢ podpisane przez osobe umocowang do
reprezentowania Wykonawcy.

6. Oferte nalezy zlozy¢ na formularzu ofertowym (stanowigcym zatgcznik nr 1 do niniejszego
zapytania ofertowego) w zamknietej kopercie lub przesta¢ pocztg elektroniczng - e-mail:
sekretariat/@lpwik.pl.

7. Na kopercie nalezy umiesci¢ nazwe i adres Zamawiajacego, nazwe i adres skladajacego

oferte oraz napis:

e

Przeprowadzenie kompleksowego audytu bezpieczenstwa sieci I'T oraz infrastruktury
OT, wykorzystywanej do zarzadzania systemami wodociagowo-kanalizacyjnym

w kontekscie pozyskania Srodkow w programie Cyberbezpieczne wodociagi”.

VIII. DOKUMENTY LUB OSWIADCZENIA, KTORE WINNY BYC ZELOZONE WRAZ
Z OFERTA:

Wypelniony i podpisany formularz ofertowy (druk stanowi zalacznik nr 1 do niniejszego
zapytania ofertowego).
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Lubaniskie Przedsiebiorstwo Wodociggdéw i Kanalizacji Sp. z o.0.
ul. Mickiewicza 1b 59-800 Luban

IX. MIEJSCE ORAZ TERMIN SKEADANIA OFERT:

1. Miejsce sktadania ofert:

v" osobiscie w siedzibie Zamawiajgcego w LPWiK Sp. z 0.0. 2/s przy ul. Mickiewicza 1b,
59-800 Luban (sekretariat);

v’ pocztg tradycyjnag, kurierem;

v’ poczta internetowg (e-mail:sekretariat/@lpwik.pl.).

2. Termin sktadania ofert:

- do dnia 16.06.2025 r. do godziny 12:00

X. INFORMACJE DODATKOWE:

1. Zamawiajacy zastrzega sobie prawo uniewaznienia postgpowania na kazdym etapie, w tym
takze po terminie sktadania ofert, bez podania przyczyny.

2. Zamawiajgcy nie przewiduje zwrotu kosztéw udzialu w postepowaniu.

3. Wykonawca w cenie powinien podac ceng netto i ceng brutto.

4. Oferta musi zawiera¢ nazwe i adres Wykonawcy, musi by¢ podpisana przez osoby
uprawnione lub upowaznione do reprezentowania Wykonawcy.

5. Podpisy na ofercie musza by¢ czytelne, a w przypadku podpisu nieczytelnego opatrzone
imienng pieczatka.

6. O wynikach postgpowania Zamawiajacy poinformuje Wykonawcow mailowo badz
telefonicznie oraz przekaze wybranemu Wykonawcy zlecenie lub umowe.

XL WYKAZ ZALACZNIKOW:

Formularz ofertowy — zalacznik nr 1

PREZES ZARZADU
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